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Richtlinie zur Nutzung von
Kiinstlicher Intelligenz (KI) in der Verwaltung und
bei administrativen Tatigkeiten an der
Kunstuniversitat Linz

Praambel

Die Kunstuniversitadt Linz setzt sich fur den verantwortungsvollen und ethischen Einsatz von
Kinstlicher Intelligenz (KI) an der Universitat ein. Ziel ist es, die Effizienz und Qualitat der
Verwaltungsprozesse zu unterstutzen, ohne dabei den Datenschutz sowie die Rechte der
Mitarbeiter*innen zu beeintrachtigen oder zu gefahrden. Diese Richtlinie definiert Regeln und
Vorgehensweisen fur den Einsatz von KI und bietet Orientierung, um Missbrauch und
unwissentliche VerstdBe zu vermeiden.

Dementsprechend sollte eine spezifische KI-Richtlinie auf Basis der Verordnung des
Européischen Parlaments und des Rates vom 13. Juni 2024 (EU 2024/1689, AI-Act) die
Rahmenbedingungen fur die Nutzung und Handhabung Kinstlicher Intelligenz in den Bereichen
der Verwaltung und bei der Ausflihrung von administrativen Tatigkeiten an der Kunstuniversitat
Linz regeln, damit diese ihren rechtlichen Verpflichtungen bei der Verwendung von KI-
Anwendungen nachkommt.

Geltungsbereich

Die vorliegende Richtlinie gilt flr alle Angehdérigen des allgemeinen Universitatspersonals und alle
Angehorigen des wissenschaftlichen und klUnstlerischen Universitatspersonals im Rahmen der
Ausflhrung von administrativen Tatigkeiten an der Kunstuniversitat Linz.

Regelungen zur Nutzung von Kunstlicher Intelligenz in der Verwaltung und
bei administrativen Tatigkeiten

Grundséatzlich agiert die Kunstuniversitat Linz in der Verwaltung und auch generell im Rahmen der
Ausfihrung von administrativen Tatigkeiten mit sensiblen Daten. Daher ist es verboten, diese
Daten in jeglicher Art in KI-Systeme einzugeben oder diesen zur Verfigung zu stellen. Eine
Ausnahme bildet die KI-Plattform ,Academic Al“ in der die Daten laut Klassifikation der
nachstehenden Tabelle (siehe 2.2 Klassifikation von Daten) eingegeben werden dirfen bzw. zur
Verfligung gestellt werden durfen.
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1.

Erlaubte Plattformen

1.1.

1.2.

Die KI-Plattform “Academic AI”

Die Kunstuniversitat Linz stellt inren Mitarbeiter*innen eine KI-Plattform zur Verfligung,
die sukzessive weiterentwickelt wird. Die KI-Plattform, auch Academic Al genannt, stellt
aufgrund ihrer Architektur sicher, dass die eingegebenen Daten und hochgeladenen
Dokumente von Mitarbeiter*innen nicht flr Trainingszwecke kommerzieller KI-
Anwendungen verwendet werden.

Die KI-Plattform wird DSGVO-konform betrieben und gewahrleistet, dass die
Mitarbeiter*innen beiihrer Nutzung keine unabsichtlichen DSGVO-VerstdBe herbeifihren
kénnen. Ein weiterer Vorteil ist der zentrale Zugang zu allen notwendigen KI-Lésungen
und die kontinuierliche Ausrichtung bei der Weiterentwicklung der Plattform an die
besonderen Erfordernisse der Hochschulen. (https://kunstuni-linz.academic-ai.at/)

Weitere verfligbare KI-Systeme an der Universitat

In einigen Systemen und Programmen sind mittlerweile KI-Funktionen integriert. Diese
lassen sich nicht vollstdndig aus den Programmen bzw. Systemen entfernen oder
deaktivieren. Bei der Nutzung dieser KI-Funktionen muss daher darauf geachtet werden,
welche Daten eingegeben werden (siehe 2.2 Klassifikation von Daten).

Laut Datenklassifizierung darf ein GroBteil der Daten nur in Academic Al eingegeben
werden. Die KI-Funktionen von kommerziellen Systemen und Programmen kénnen daher
nur sehr eingeschrankt fir administrative Tatigkeiten an der Kunstuniversitat Linz
genutzt werden. Die Kunstuniversitat Linz weist auf die Einhaltung der gegenstandlichen
Richtlinie hin.

Welche weiteren KI-Funktionen in den Systemen/Programmen der Kunstuniversitat Linz
verflugbar sind, ist auf der Webseite unter ,Universitat” > ,KI an der Kunstuniversitat Linz”
aufgefuhrt. Dort sind die entsprechenden Webseiten mit Informationen zu den KI-
Funktionen verlinkt. Die Webseite wird laufend erweitert und angepasst.

2. Rechtskonforme Nutzung
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2.1.

Verpflichtende KI-Schulung

Der AI-Act der EU verpflichtet unter anderem auch dazu, sicherzustellen, dass Personen, die
mit der Nutzung oder dem Betrieb von KI-Systemen befasst sind, lUber ausreichende KI-
Kompetenzen verfligen. Daher ist die Teilnahme an der internen KI-Grundlagen Schulung im
Ausmaf von 2h fir alle verpflichtend, die generative KI an der Kunstuniversitat Linz nutzen
mochten. Nach erfolgter Teilnahme wird der Zugang zur KI-Plattform, auch Academic Al
genannt, automatisch freigeschaltet. Bei Problemen bei der Freischaltung kann ein
entsprechendes Ticket Uber zid.ticket@kunstuni-linz.at er6ffnet werden.
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2.2.Klassifikation von Daten

o Offentlich
Inhalte, die ohne Risiko veroffentlicht werden kdnnen (z. B. Mitteilungsblatt, Webseiten-
Texte, Veranstaltungsankindigungen, Pressemitteilungen,  frei zugang-liche
Lehrmaterialien).
Keine besonderen SchutzmaBnahmen, dennoch auf Urheberrecht, Aktualitdt und
Freigabeprozesse achten.

e Intern (Universitatsweit)
Informationen fir Mitarbeitende und eingeschriebene Studierende (z. B. interne
Rundmails, Gremieninformationen ohne sensible Details, Prozessdokumentation).
Zugriff auf Universitatsangehoérige beschrankt; Veroffentlichung nach auBen vermeiden.

e Vertraulich (Abteilungs- oder Bereichsintern)
Geschaftlich oder organisatorisch sensible Daten (z. B. Gremienprotokolle mit
Bewertungen, Budgetdetails, Bewerbungsunterlagen).
Zugriff nur fur berechtigte Rollen; Weitergabe nach dem Need-to-know-Prinzip und mit
SchutzmaBnahmen.

e Streng vertraulich / Geheim
Kritische Informationen, deren Offenlegung erheblichen Schaden verursachen kann (z. B.
Prifungsaufgaben vor Abnahme, Notenschliissel, IT-Admin-Daten, API-Keys).
Hoéchste  Schutzstufe, starke  Zugriffsbeschrankung, Protokollierung und
VerschlUsselung; keine Verarbeitung in externen Tools ohne Freigabe durch das Rektorat
der Kunstuniversitat Linz.

e Personenbezogene Daten (Studierende und Mitarbeitende)
Daten, die sich auf identifizierte Personen beziehen (z. B. Name, Matrikelnummer, Uni-E-
Mail, Beschaftigungsstatus).
Unterliegen DSGVO: Rechtsgrundlage, Zweckbindung, Datensparsamkeit; besondere
Vorsicht bei Nutzung in KI-Werkzeugen.

e Besonders schitzenswerte personenbezogene Daten
Sensible Kategorien nach DSGVO Art. 9 (z. B. Gesundheitsdaten, religiése/ethnische
Zugehorigkeit, biometrische Daten, politische Meinungen). Nur mit expliziter
Rechtsgrundlage verarbeiten; strenge Zugriffskontrollen und technische
SchutzmaBnahmen erforderlich.

e Prifungs- und Leistungsdaten
Bewertungen, Notenlisten, Prifungsprotokolle, Tauschungsfalle.
Mindestens vertraulich, oft streng vertraulich; Zugriff nur fur Prifungs-verantwortliche,
geschitzte Speicherung.
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e Forschungsdaten
Offen: zur Verdffentlichung bestimmt, ohne rechtliche oder ethische Einschrankungen.
Eingeschrénkt: die Nutzung ist vertraglich eingeschrankt, Urheber- oder
Leistungsschutzrechte, Vertrdge mit Projektpartner*innen, Drittmittel- oder
Verlagsauflagen.
Vertraulich / Geheim: DSGVO-relevante Daten, Ethikauflagen, unverdffentlichte
Ergebnisse oder sicherheitsrelevante Inhalte.

e Drittmittel- und Vertragsdaten
Fordervertrage, Konsortialabkommen, NDAs, Kooperationsvereinbarungen.
RegelmaBig vertraulich bis streng vertraulich; vertragliche Anforderungen (z. B. Zugriff,
Aufbewahrung, Audit) strikt einhalten.

e Studierendenverwaltung und Bewerbungsdaten
Zulassung, Immatrikulation, Prifungsanmeldung, internationale Bewerbungen.
Personenbezogen und vertraulich; Schutz durch Rollenrechte, Verschlisselung und
begrenzte Aufbewahrungsdauer.

e [T-Sicherheitsrelevante Informationen
Systemarchitekturen, Sicherheitskonfigurationen, Schwachstellenberichte,
Zugangsdaten.
Streng vertraulich; nur fur Administrator*innen, mit Mehrfaktorauthentifizierung und
Protokollierung.

e Verwaltungsdaten
Daten, die an der Universitat im Rahmen administrativer Tatigkeiten erzeugt werden (z.B.
Auswertungen, Protokolle, Prasentationen, Textteile usw.), diirfen nur in Academic Al
eingegeben werden, um sie in einem KI-System weiterzuverarbeiten. Die Eingabe jeglicher
Art ist ansonsten unzulassig.

e Klassifikationstabelle

Die Tabelle hilft dabei, einzustufen, welche Daten in welchen KI-Systemen erlaubt sind. Die
erste Spalte bezieht sich auf die Nutzung des universitatsinternen KI-Systems ,,Academic
Al“, die zweite Spalte auf die Verwendung von ,Academic AI mit der erweiterten Funktion
Internet Suche®. Bei der ,Verwendung von KI-Funktionen in Programmen” ist die
Verarbeitung mittels KI-Funktionalitédt in bereits auf ihrem Arbeitsplatz installierten
Programmen gemeint. Unter ,Verwendung in kommerziellen KI-Systemen® sind alle KI-
Systeme zu verstehen, die es auf dem Markt in Form von Gratisversionen oder gekauften
Versionen gibt.
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Klassifikation von
Daten

Verwendung in
Academic Al

Verwendung
der Funktion
slnternet
Suche”in
Academic
Al

Verwendung
von KI-
Funktionen in
Programmen

Verwendung in
kommerziellen
KI-Systemen

Offentlich

OK

OK

oK

OK

Intern

OK

Vertraulich

OK

Streng vertraulich /
Geheim
Personenbezogene
Daten (Studierende und
Mitarbeitende)
Besonders
schitzenswerte
personenbezogene
Daten

Prifungs- und
Leistungsdaten
Forschungsdaten

OK*

OK*

Drittmittel- und OK*
Vertragsdaten
Studierendenverwaltung
und Bewerbungsdaten
IT-Sicherheitsrelevante

Informationen

OK*

* Einschrankung der Verwendung auf Daten, die nicht auch unter die Klassifikationen
~Streng vertraulich / Geheim®, ,Personenbezogene Daten (Studierende und
Mitarbeitende)“ und/oder ,Besonders schiitzenswerte personenbezogene Daten” fallen.
Falls ja, ist die Verwendung untersagt.

2.3.Freigabeprozess bei Verwendung kommerzieller KI-Systeme
KI-Anwendungen, die nicht auf der Webseite unter ,verfligbare KI-Systeme an der
Universitat” (https://www.kunstuni-linz.at/universitaet/ki-an-der-kunstuni/ki-an-der-
kunstuniversitaet-linz) angeflhrt sind, diirfen nur nach Freigabe des Rektorates genutzt
werden. Ein Antrag fur die Freigabe zur Nutzung und zum Ankauf von neuen KI-
Anwendungen erfolgt in einem ersten Schritt via Mail an zid.ticket@kunstuni-linz.at.

Im Antrag muss angefuhrt werden:
e Welche KI-Anwendung wird bendtigt? (Link zur Software-Homepage)
e FUrwelche Tatigkeiten wird die KI-Anwendung benotigt?
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e Warum kann kein bereits ,verfigbares KI-System an der Universitat”
(https://www.kunstuni-linz.at/universitaet/ki-an-der-kunstuni/ki-an-der-
kunstuniversitaet-linz) verwendet werden?

¢ Welche Daten (laut Daten-Klassifizierung) sollen in dieser KI-Anwendung verarbeitet
werden?

e Entstehen Kosten einmalig oder laufend? Wenn ja, wie hoch sind diese Kosten?

Nach eingehender Priafung und schrifticher Empfehlung durch den Zentralen
Informatikdienst, wird der Antrag an das Rektorat weitergeleitet. Nur nach positiver
Entscheidung des Rektorates darf die KI-Anwendung durch den Zentralen
Informatikdienst fir den gewlinschten Zweck angekauft und/oder zur Verfugung gestellt
werden.

3. Verwendung und Offenlegung der Ergebnisse

3.1. Prufpflichten

Die Ergebnisse aus den KI-Anwendungen sind vor der weiteren Verwendung bzw.
Entscheidungsfindung von den jeweiligen KI-Nutzer*innen sorgfaltig auf ihre Richtigkeit zu
prufen. Der Einsatz und die Freigabe von KI-generierten Inhalten unterliegen der
menschlichen Kontrolle durch die Mitarbeiter*innen der Kunstuniversitat Linz. Die Ergebnisse
der KI-Anwendungen dirfen nicht unreflektiert Gbernommen werden. Insbesondere darf es
zu keiner vollautomatisierten Leistungsbeurteilung oder zur automatisierten Ausfertigung
von Urkunden kommen. Keinesfalls darf eine Entscheidung ausschlieBlich auf einem Ergebnis
beruhen, das aus einer KI-Anwendung hervorgeht.

3.2.Kennzeichnungspflicht

Bei der Verwendung von generativer KI ist am Ende des Inhaltes oder des Dokuments
folgender Disclaimer zur Kennzeichnung zu verwenden.

KI-Disclaimer: ,Dieser Inhalt wurde ganz oder teilweise mithilfe klinstlicher Intelligenz (KI)
erstellt. Trotz sorgfaltiger Prifung konnen Fehler oder Ungenauigkeiten nicht ausgeschlossen
werden.”

VerstoBBe und Sanktionen

Die Einhaltung dieser Richtlinie ist fur alle Mitarbeiter*innen verpflichtend. Verst6B8e gegen die
Vorgaben dieser Richtlinie,insbesondere die unzuldssige Nutzung kommerzieller KI-Systeme, der
Verarbeitung sensibler Daten auBerhalb der KI-Plattform oder der Missachtung von Prif- und
Kennzeichnungspflichten, kbnnen gegebenenfalls rechtliche (v.a. arbeits- und zivilrechtliche)
Konsequenzen nach sich ziehen. Selbiges gilt im Falle etwaiger Verst6Be gegen Datenschutz-
oder Urheberrechtsbestimmungen. Fragen oder Vorfalle im Zusammenhang mit den Regelungen
dieser Richtlinie sind bitte an folgende Emailadresse
ki.richtlinie@kunstuni-linz.at zu richten.
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Schutzklausel

Bei der Nutzung der Plattform Academic AI werden keine personenbezogenen Daten der
Mitarbeiter*innen zu Kontroll- oder Uberwachungszwecken verarbeitet. Es findet keine
Leistungs-, Verhaltens- oder Nutzungslberwachung statt. Die Verarbeitung erfolgt
ausschlieBlich zum technischen Betrieb der Plattform sowie zur Sicherstellung von Sicherheit,
Stabilitdt und Funktionsfahigkeit. Eine Weitergabe von Daten an Dritte zu Trainings-, Analyse-
oder Marketingzwecken ist ausgeschlossen.

Inkrafttreten

Diese Richtlinie tritt mit 1.5.2026 in Kraft und gilt bis auf Weiteres. Sie wird regelmaBig Uberprift
und bei Bedarf angepasst, insbesondere im Hinblick auf neue gesetzliche Vorgaben, technische
Entwicklungen sowie die Weiterentwicklung der KI-Plattform Academic AL Anderungen werden
rechtzeitig kommuniziert und treten mit Veroffentlichung in Kraft.

Linz,am 22.4.2026

Rektorat der Kunstuniversitat Linz
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